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1. ABREVIACOES E TERMOS

DGPRITI - Departamento de Gestdo de Projetos, RelagBes Institucionais e
Tecnologia da Informacéo

PDTI - Plano Diretor de Tecnologia da Informacao

PMESP - Prefeitura do Municipio de Espirito Santo do Pinhal
PSI - Politica de Seguranca da Informacao

Tl - Tecnologia da Informacéao

Colaborador — Todo servidor com vinculo com a organizagdo sendo contrato
temporério, efetivo, comissionado, estagio, prestador de servico, visitante ou
usuarios externos de recursos do municipio.

Gestor — Todo responsavel por departamentos ou secretarias do municipio. No
caso da PMESP os diretores, secretarios e chefia de gabinete.

Log - InformacBes que tem por objetivo descrever eventos sobre o
funcionamento, utilizacdo dos sistemas por colaboradores ou interacdes com
outros softwares.

Mitigar — Diminuir o impacto, reduzir. Nesse documento € utilizado no sentido
de diminuir os impactos causados por riscos conhecidos ou identificados.



2. POLITICA DE SEGURANCA DA INFORMACAO (PSI)

Informacao é um conjunto de dados que com o passar dos tempos tem se
tornado um ativo de valor imensuravel para empresas e cidadaos.

A rede de internet e suas derivagdes tornaram-se meios de distribuicdo
de informacdes em velocidades cada vez maiores. Nessa mesma velocidade,
fraudes e golpes vem se alastrando das mais diversas formas.

Tendo em vista a necessidade de protecao dos dados da organizagao,
dados de colaboradores e municipes, conservagdo de equipamentos,
preservacdo dos direitos autorais e diretrizes para uso dos recursos de
tecnologia da informacao (TI) disponibilizados como ferramentas de trabalhos,
foi desenvolvida a Politica de seguranca da informacgéo (PSI) da Prefeitura do
Municipio de Espirito Santo do Pinhal (PMESP).

Este documento tem como base referéncias e recomendacdes das
normas da ISO/IEC 27001:2013, ISO/IEC 27002:2013, ISO 31000:2018, o Marco
Civil da internet e as normas estabelecidas pela Lei Geral de Protecéao de dados
(LGPD) pertinentes, dentro da realidade da estrutura organizacional da PMESP,
para nortear e definir padrées para implementacédo, operacdo, monitoramento,
revisdo, manutencdo e outros parametros buscando melhorar os niveis de
seguranca e a mitigacdo dos riscos ao que tange os recursos de Tl do municipio.

Essa politica devera ser revista e atualizada periodicamente pelo
Departamento de Gestédo de Projetos, Relacdes Institucionais e Tecnologia da
Informacao (DGPRITI) com novas diretrizes e recomendacges de padrdes de

seguranca de maneira a garantir uma melhoria continua nos servicos de TI.



3. OBJETIVO

A PSI municipal através de diretrizes e normas aplicadas a todas as areas
da administragdo publica busca mitigar os riscos, garantir a continuidade de
operacles, protecdo contra ameacas diversas, atender os principios de
autenticidade e legalidade das informacfes produzidas ou recebidas
provenientes de diferentes fontes.

Com a implantacdo desse documento espera-se desenvolver um
comportamento ético quanto a utilizacédo de recursos de (TI).

Novas metodologias de trabalhos serdo adotadas com praticas
preventivas visando a reducdo de ameacas e vulnerabilidades garantindo uma
gestao eficiente de recursos, zelando pelos equipamentos e ferramentas de
trabalho, reduzindo gastos, melhorando atendimentos a municipes e
produtividade dos colaboradores.

Busca o controle de niveis de acesso de fornecedores externos a
sistemas, controle de acessos de colaboradores em equipamentos remotos,

seguranca em dispositivos e atividades vinculadas a TI.



4. PRINCIPIOS

O presente documento aborda novos padrbes comportamentais que

devem ser levados em consideracao principios basicos referentes a seguranca

da informagao:

1.

4.

Disponibilidade — As informacdes e recursos deverdo estar
disponiveis sempre que necessarios para qualquer individuo,
0rgdo ou sistemas autorizados.

Exemplos de ferramentas: nobreak, firewall e backup;

Integridade — Garantia que os ativos de informacdo estejam
protegidos e ndo sejam alterados de forma ndo autorizada ou
acidental.

Exemplos de ferramentas: Assinatura digital e backup;
Confidencialidade - Acesso as informacdes somente de
individuos, 6rgaos, entidades e processos autorizados.

Exemplos de ferramentas: Criptografia;

Autenticidade — As informacdes deverdo ser certificadas com
relacdo a sua origem evitando mutacdes ao longo do processo.

Exemplos de ferramentas: Biometria e certificado digital;

Seguindo as premissas anteriores outros principios adotados séo citados

para que possa se tornar parte de todo desenvolvimento e execuc¢éo das agodes.

Sédo importantes para manutencdo de qualidade e busca da melhoria continua

na prestacao de servicos:

Atualidade - Deverdo ocorrer atualizacbes periddicas dos
procedimentos e normas para manutencdo da qualidade e
seguranca dos servicos;

Aplicabilidade — Todos processos de trabalhos deverdo ser
integrados e aplicados de maneira funcional obedecendo as
normas de seguranga;

Clareza - N&o podera existir duavidas relacionadas as
responsabilidades, normas, procedimentos e direitos de cada

envolvido;



Conhecimento - Deverdo ser desenvolvidos materiais
informativos bem como capacita¢gdes periddicas de servidores com
0 que diz respeito a seguranca da Informacao;

Simplicidade — A seguranca devera ser realizada de maneira
simples, eficaz e objetiva de forma a evitar erros;

Privilégios — Os recursos disponiveis deverdo ser necessarios
para um bom desempenho das atividades evitando acesso a
recursos nao condizentes as fungoes;

Auditoria — Qualquer tipo de processo podera ser auditado e suas
informacdes rastreaveis através de log;

Resiliéncia — Devera ter a capacidade de recuperacao rapida em
caso de desastre ou perda de informacdes;

Redundéancia — Em caso de falhas um outro controle assume o
papel evitando transtornos por falta de disponibilidade;
Legalidade — Garantia de que as informacdes estdo de acordo
com legislacao vigente;

Irretratabilidade — Garante que um usuario ndo negue a autoria

de operacao ou servico especifico.



5. DIRETRIZES

As diretrizes deste plano estdo em concordancia com o Plano Diretor de

Tecnologia da Informacdo (PDTI) do Municipio de Espirito Santo do Pinhal e

deverdo ser seguidas por colaboradores sendo eles funcionéarios, pessoas

fisicas ou juridicas que tenham acesso a dados ou informac¢des do municipio por

quaisquer meios.

Abrange a Governanca de TI, buscando promover melhorias nos sistemas

de informacdo e gestdo municipal, além de manter e otimizar processos

garantindo seguranca das informacfes e comunicacbes. Como referéncia

deverdo ser seguidas as diretrizes:

E de propriedade do 6rgdo qualquer informacéo gerada por colaboradores
utilizando de maneira integral ou parcial ferramentas e recursos do
municipio.

A seguranca da informacédo, através de analise de vulnerabilidades e
mitigacao de riscos devera ser preservada para manutencao dos servicos
e protecéo da organizacao.

Os usuarios deverdo ter acesso somente as informacdes que fazem
necessarias para desempenhar suas funcdes. Devem ser evitadas
circulacdo de informacfes, midias, dados considerados confidenciais.
Evitar deixar materiais impressos, relatérios, processos e documentos em
locais de facil acesso.

AquisicOes e recebimento de equipamentos, contratacédo de servigcos de
Tl devem seguir as leis vigentes bem como ser acompanhada pelo setor
técnico para as devidas especificacdes e conferéncias.

Esta politica da ciéncia a todo colaborador que os ambientes dos setores
administrativos da prefeitura bem como sistemas de gestédo, redes,
computadores podem ser monitorados ou gravados sem aviso prévio para
manutenc¢ao da seguranca dos dados da organizacgao.

Equipamentos poderdo ser removidos, desligados para manutencao,
auditados ou realocados de acordo com as necessidades e padrdes da

organizacao, sem aviso previo.



e A PSI devera ser atualizada e revisada periodicamente tendo em vista o
surgimento constante de ameacas cibernéticas, novas propostas de
melhorias em relacdo a sistemas, mudangas comportamentais ou fatores
relevantes.

e E dever de cada colaborador manter ciente e atualizado sobre os
procedimentos e normas desta politica buscando informac¢des junto ao
DGPRITI sempre que houver davidas quanto ao uso de recursos de TI.

e Todo colaborador ingressante na organizacao devera ter ciéncia do termo

bem como da legislagéo vigente para protecéo de seus direitos e deveres.



6. RESPONSABILIDADES ESPECIFICAS

6.1. Colaboradores

O colaborador em carater temporario devera seguir as mesmas normas
adotadas ao colaborador em regime CLT. Em caso de desligamento, deve-se
manter sigilo e confidencialidade das informacdes. As ferramentas utilizadas no
desempenho das funcdes deverdo ser devolvidas se for o caso e sempre
mantidas em bom estado de conservacgao para uso.

Serdo responsaveis por qualquer tipo de dano que sofrer ou causar em
decorréncia do ndo cumprimento das normas e diretrizes do presente
documento.

Deverdo zelar pelo bem publico bem como fazer bom uso das ferramentas

utilizadas para o desempenho das funcoées.

6.2. Gestores

E dever monitorar, atualizar e disseminar aos envolvidos os termos que
deverdo ser assinados como forma de aceite dos colaboradores.

Todo gestor deve manter conduta ética, com base em principios morais
zelando pelos bens do municipio, servindo de modelo a ser seguido pelos

colaboradores.

6.3. Recursos humanos

Tendo em vista que todo funcionario tem seu contrato assinado ou faz o
desligamento no RH, o setor sera responsavel por comunicar o DGPRITI sobre
dispensas ou contratacdes para setores administrativos do municipio.

No caso de contratacdo, o funcionario devera assinar os termos e ter
conhecimento das politicas implantadas. Os recursos seréo disponibilizados de
acordo com as necessidades apresentadas nas fungodes.

No caso de desligamento, o setor de Tl devera ser alertado para que

credenciais de acesso aos sistemas, equipamentos utilizados, conta de e-mail e
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ambiente de rede possam ser bloqueadas. Os arquivos deverdo ser

armazenados e disponibilizados para o colaborador que assumir as funcgdes.

6.4. Setor de Tecnologia da Informagéo

O setor tem como principais atribuicdes planejar, dimensionar e coordenar

a execucao de projetos e acdes. Colocar em pratica as diretrizes mantendo

sempre atuais e funcionais. Além disso, outras funcbes sdo desempenhadas,

entre elas:

Realizar configuracdes, atualizacdes, instalacdes de antivirus e
ferramentas adequadas para o desempenho das fun¢des em todos
equipamentos, com base nos requisitos de seguranca
estabelecidos. Colocar em producdo somente equipamentos livres
de ameacas virtuais, com software licenciado ou software livre.
Em caso de manutencdo, troca de equipamentos ou
colaboradores, garantir a integridade das informacdes.

Em caso de desligamento de colaborador, fazer bloqueio de contas
de acessos restritos e credenciais logo que receber o comunicado.
Garantir e promover aos colaboradores o conhecimento de
ameacas e seguranca da informacéo. Desenvolver e disponibilizar
cartilhas, tutoriais e materiais informativos aos colaboradores de
maneira periédica.

Avaliar periodicamente a eficacia dos controles de seguranca, bem
como alertar sobre casos de engenharia social e fraudes quando
identificados. Manter sempre atualizados dispositivos de
seguranca e sistemas de acordo com surgimento de novas
tecnologias.

Implantar mecanismos de controle que permitam auditoria e
investigagbes através de logs. Sistemas com acesso externo
(disponibilizados ao publico), deverdo ter atencdo especial contra
ataques ou problemas de disponibilidade.

Padronizar servigos, sistemas e configuragdes de acordo com as

necessidades da organizacao.
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Manter pleno funcionamento de ferramentas de monitoramento de
ativos. Fazer insergdo ou configuragdo de novos e exclusédo de
obsoletos ou problematicos.

Manter copias seguras e testadas dos sistemas e dados, em locais
diferentes e com acesso restrito.

Criacdo de perfis de acessos com privilégios de usuarios, néo
possibilitando acesso a recursos de administrador a colaboradores
nao autorizados.

Analisar o ambiente para identificacdo de possiveis riscos e

mitiga¢cao dos mesmos.
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7. CONTROLE DE ACESSO

7.1. Logico

O acesso logico é relacionado a acesso em sistemas, redes, recursos que

necessitem de credenciais de identificacdo como login/ID ou que autorizem o

colaborador a fazer uso de determinadas ferramentas da organizacdo. Sé&o

pessoais e confidenciais, ndo sendo permitido o seu empréstimo a quem quer

que seja.

Os servidores que se utilizarem de codigos de identificacdo e de

credenciais de terceiros poderdo ser responsabilizados internamente, sem

prejuizo de outras cominacdes pertinentes. As diretrizes a seguir deverdo ser

seguidas para evitar riscos:

Deverd ter privilégio de acordo com as necessidades de suas
funcoes.

Acesso remoto a ativos sO é permitida através de autorizacao
prévia do setor de Tl. Colaboradores deveré&o solicitar acesso, se
identificando, informando o motivo, local e periodo de utilizacéo,
mediante meios seguros para tal atividade.

A criagdo de conta de e-mail institucional deve ser solicitada
através do gestor por meio de oficio, bem como permissao de
acesso a sistemas, redes e ativos.

As credenciais de acesso sado criadas de maneira parcial, cabendo
ao colaborador a troca por uma credencial forte e pessoal apés o
primeiro login. Alguns critérios minimos devem ser seguidos com a
utilizacdo de caracteres alfanuméricos variados (letras mailsculas,
minudsculas e nameros), pelo menos 8 caracteres e utilizagdo de
caracteres especiais. Nao deve ser usado credencial com dados
pessoais como nome, data de nascimento, entre outros.

As credenciais deverao ser trocadas periodicamente para garantia
de seguranca. Em caso de esquecimento ou perda, deve-se

solicitar uma nova de maneira imediata.
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e Acessos desconhecidos ou suspeita de acessos aos recursos de
Tl devem ser informados com urgéncia ao setor para providéncias.
e Somente o setor de Tl devera ter acesso de administrador aos
recursos ou em casos especificos de extrema necessidade

comunicados pelo gestor interessado.

7.2. Acesso a Infraestrutura

Todo acesso a infraestrutura do datacenter é restrito aos funcionarios do
setor de TI. Qualquer acesso necesséario deverd ser acompanhado pelo
funcionério do setor de TI. A sala deve permanecer sempre fechada para evitar
acesso indevido.

Devera ser instalado video monitoramento de seguranca e a temperatura

controlada para evitar superaqguecimento.

7.3. Acesso arede e recursos

Os recursos sao liberados como condi¢do de uso. As areas, servicos e
conteudos institucionais ndo poderao ser usados para quaisquer propésitos que
sejam ilegais ou proibidos por esta politica de uso, de modo a danificar,
desativar, sobrecarregar, prejudicar qualquer area, servico ou conteudo, interferir
no uso e participacdo de qualquer um dos colaboradores. As normas sdo
tratadas a sequir:

e N&o é permitido tentar obter acesso nao-autorizado a qualquer
area, servi¢co e conteudo dos sistemas ou redes de computadores
conectados, através de acdes mal-intencionadas, corrup¢cao de
credenciais ou outros meios.

e O uso e 0 acesso pelo colaborador a rede, internet e/ou utilizacao
de e-mail institucional, deverdo ser exclusivos para uso
profissional, para a execucdo e desempenho dos objetivos da
Administracdo Publica. Exceto esses casos, devera existir

autorizacdo expressa do gestor.
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A Administracdo Publica reafirma que o uso da Internet é uma
ferramenta valiosa para atender suas necessidades. Entretanto, o
mau uso dessa facilidade pode ter impacto negativo sobre a
produtividade dos colaboradores e a propria reputacdo da
instituicao.
A Administracao Publica possuiu softwares e sistemas implantados
gue podem monitorar o uso da Internet, e-mails, chats, etc., através
da rede local e das estacdes de trabalho da instituicao.
A Administracéo Publica se reserva o direto de monitorar o volume
de trafego na Internet e na Rede juntamente com o0s enderecos
web visitados, visando assegurar o cumprimento desta politica.
O acesso a Internet para propositos particulares ou estranhos as
atividades da Administracdo Publica podera ser blogueado, sem
prévia comunicacao ao servidor, sem prejuizo das demais san¢ées
aplicaveis.
N&o € permitida a navegacao aos sites pertencentes as categorias
abaixo, e tampouco a exposi¢do, o armazenamento, a distribuicéo,
a edicdo, a gravacao através do uso dos recursos computacionais
e de comunicacdo da Administracdo Publica:
a) Material sexualmente explicito (em especial pedofilia) e,
ainda, material contrario a moral ou aos bons costumes;
b) Material de contetudo improprio, ofensivo, preconceituoso ou
discriminatorio;
c) Apologia a violéncia ou ao terrorismo;
d) Apologia as drogas;
e) Violacdo de direito autoral (pirataria);
f) Execucédo de quaisquer tipos ou formas de fraudes;
g) Sites de relacionamentos e bate-papo;
h) Sites de séries, filmes, videos e arquivos de entretenimento
(exemplos Netflix, Amazon Prime e/ou similares). Exceto em
atividades relacionadas ao departamento com autorizagao

do gestor;
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i) Programas de TV na internet. Exceto em atividades
relacionadas ao departamento com autorizacao do gestor;
J) Compartilhamento de arquivos estranhos as atividades da
Administracdo Publica e ndo autorizados pelo gestor.
N&o é permitida a troca de arquivos de video ou musica.
E proibida a transferéncia de qualquer tipo de programa, jogo e
similares para a rede interna da Administracdo Publica sem
autorizacao especifica do gestor.
E proibido downloads de arquivos de extensdes tipo: .exe, .mp3,
.wav, .bat, .com, .sys, .scr, .ppt, .mpeg, .avi, .rmvb, .d11, e de
programas de entretenimento ou jogos, exceto 0s estritamente
relacionados aos servi¢os inerentes a fung¢édo do colaborador com
vistas as atividades da Administracdo Publica.
N&o € permitido o acesso a programas de TV na Internet ou
qualquer contetdo sob demanda (streaming).
E proibido o uso de jogos, inclusive os da Internet (online).
O colaborador ndo poderd revelar, fora do ambito
profissional/institucional, fato ou informacao de qualquer natureza
de que tenha conhecimento por forca de suas atribuicdes, salvo em
decorréncia de decisdo competente na esfera legal ou judicial.
O colaborador que divulgar informagbes confidenciais da
Administracdo Publica em grupos de discussao, bate-papos,
aplicativos de mensagens, e-mail, telefone, ndo importando se a
divulgacdo foi deliberada ou inadvertida, poderd sofrer as
penalidades previstas em Lei e procedimentos internos e/ ou na
forma da lei, responsabilidade criminal ou civil.
Sendo do interesse da Administracdo Publica que o0s seus
colaboradores estejam bem informados, o uso de sites de noticias
ou de servicos de noticias € aceitavel, desde que o seu uso néo
comprometa o uso de banda da rede, nem perturbe o bom
andamento dos trabalhos, observados em todos 0s casos 0s

termos desta politica de uso.
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A utilizacdo da Internet para atividades néo relacionadas com os
interesses da Administracdo Publica é facultada durante o horéario
de almoco, ou fora do expediente, desde que dentro das regras de
uso definidas nesta politica.

O uso de qualquer recurso da PMESP para atividades ilegais é
motivo para a devida investigacao interna por meio de sindicancia
ou PAD e a Administracdo Publica cooperara ativamente com as
autoridades policiais ou judiciais nesses casos.

A entrada e consequente uso de equipamentos de informatica
pessoais (notebooks, tablets) na rede de dados municipal é
expressamente proibida. Em hipodtese alguma a instituicdo sera
responsabilizada por danos no equipamento pessoal do servidor
ou ainda em casos de furto ou roubo.

Celulares e ou smartphones de funcionérios deverdo ser
cadastrados no DGPRITI que receberdo um termo de aceite para
liberacdo. Em locais com rede de wifi publicos estéo liberados para
acesso com cadastro no local através de site.

As excepcionalidades e os casos omissos deverdo ser relatados
para o gestor a qual o colaborador pertence.

Tendo necessidade de algum acesso a sites ou servigos que néo
conste na lista de permitidos, mas que seja necessario para

andamento de trabalhos, entrar em contato com DGPRITI.

7.4. E-mail institucional

Essa ferramenta estara disponivel para utilizagdo somente as atividades

relacionadas ao desempenho da funcdo. Cabe ao gestor definir a necessidade

de uso pelo colaborador ou néo.

O uso do e-mail institucional ndo garante direito sobre este, nem confere

autoridade para liberar acesso a outras pessoas, pois se constitui de informacdes

pertencentes a Administragédo Publica.

A seguir seguem as regras para bom uso da ferramenta:
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E expressamente proibido utilizar o e-mail institucional para
cadastro em sites de jogos, compras e vendas, propagandas, bem
como disseminar por meio dessa ferramenta anuncios publicitarios,
mensagens tipo corrente, virus, conteddos nocivos, conteudos
ofensivos, obscenos, pornograficos ou de qualquer forma contraria
alei.

N&o é permitido o compartilhamento de arquivos de audio, videos
ou quaisquer midias que ndo condiz com as funcdes e ferem os
principios dos direitos autorais.

N&o é permitido divulgacdo de contas ou contatos, informacdes,
imagens, documentos sem autorizacdo do proprietario.

Todo colaborador deve guardar sua credencial em seguranca,
manter sempre a conta fechada quando nao estiver em uso. Em
caso de recebimento de spam ou de remetentes desconhecidos,
excluir para evitar a infeccdo com virus e até mesmo a propagacao.
N&o abrir arquivo anexo de remetente desconhecido ou
inesperado, em caso de ocorréncia por acidente, relatar o ocorrido

imediatamente ao setor de TI.

7.5. Politica de uso de Equipamentos de Informética

Todo colaborador deve estar ciente das diretrizes para bom uso e

conservacao dos ativos de TI. E de responsabilidade zelar e evitar qualquer tipo

de dano ao patrimdnio publico.

Devem ser utilizados somente como ferramenta de trabalho para o

desenvolvimento das tarefas pertinentes:

Os arquivos devem ser armazenados no servidor de arquivos do
setor para a possibilidade de copia de seguranca. Arquivos locais
(entende-se salvo no disco rigido da estacao de trabalho) ndo séo
salvos cabendo ao colaborador a responsabilidade em caso de
perda ou danos.

A pasta do servidor de arquivos denominada publica € comum a

todos usuarios conectados a rede, portanto sem garantia contra
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modificacdes ou exclusdo. N&ao deve ser utilizada como forma de
armazenamento, somente para arquivos temporarios.

Atualmente encontra vigente o contrato de locacdo de
computadores que proibe a manutencdo por parte dos
colaboradores do setor de TI. Para tal reparo, é necessaria
abertura de chamado pelo setor e aguardar o técnico responsavel
de realizar o suporte. Somente o setor de Tl pode fazer
modificacdes em configuracoes.

N&do € permitido o uso de equipamentos particulares como
notebooks na rede local da PMESP. Para tais fins, recomenda-se
0 uso dos pontos de wifi espalhados em diversos setores e
localidades, com nome de “CIDADE CONECTADA”. Danos,
extravios e problemas gerados em equipamentos particulares
serdo de responsabilidade exclusiva do proprietério.

Na ocorréncia de furtos, roubos ou extravios de ativos da PMESP
devera ser comunicado ao setor de Tl para que possa ser lavrado
Boletim de ocorréncia para apuracgéo dos fatos.

N&o é permitida colocacdo de adesivos, propagandas, imds em
equipamentos. Somente etiquetas de identificagdo ou patrimonio.
N&o é permitido o uso de equipamentos de Tl por pessoas sem
vinculo com a organizacao.

Somente colaboradores do setor de Tl estdo autorizados a
configurar rede, roteadores, switches e alterar enderecos de rede
IPs bem como modificar/remover ativos.

Utilizacéo de pendrives, midias removiveis e outras fontes externas
deveréo ser utilizadas somente para fins de execucéao de atividades
de trabalho.

N&o é permitido o armazenamento de arquivos pessoais (fotos,
videos, documentos) em equipamentos do municipio.

E proibido o uso de impressoras de reparticbes publicas para
impressdes de documentos pessoais. Além disso ndo € permitida

a instalacao ou execucéo de qualquer software em desacordo com
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as funcbes do ambiente de trabalho e, ainda, aqueles que burlam
as regras de protecdo e seguranca para acesso a sites indevidos.
E proibida a saida de qualquer equipamento de propriedade da
Administracdo Publica pelo colaborador, exceto se houver
autorizacao por expresso neste sentido formalizada por documento
escrito e assinado.

A Administracéo Publica se reserva o direito de inspecionar, sem a
necessidade de aviso prévio, as estacdes de trabalho e qualquer
arquivo armazenado, estejam no disco local da estacdo ou nas

areas privadas da rede.
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8. BACKUP

Procedimento de extrema importancia para seguranca da informacéo. A
implantacéo de politica de backup assegura que no caso de algum incidente a
organizagdo consiga restaurar em sua totalidade sem transtornos ou danos as
informacdes. Para isso, alguns procedimentos sao primordiais:

e Todo sistema deve possuir cOpia de dados para que em caso de
uma eventual indisponibilidade possa ser restaurado com impactos
minimos para a organizacao.

e As rotinas de backups deverdo ser executadas em periodos
noturnos, quando ha pouco ou nenhum acesso. Os sistemas
devem ser automatizados com agendamento para melhor
administracao e geréncia.

e Os backups sdo armazenados devidamente identificados em
localiza¢des diferentes do datacenter, com controle de seguranca,
de acesso restrito, seco, climatizado. Alguns sistemas utilizados
enviam copias para nuvem com criptografia e disponibilidade.

e Testes de restauracdo bem como integridade dos dados devem ser
periodicamente executados em locais diferentes dos originais
(evitando sobreposicdo) para garantia que as informacbes se
mantenham preservadas e as rotinas funcionais.

e Caso acontecam erros na criacao do backup ou na restauracao, as
rotinas devem ser revisadas e acondicionadas a novos testes.

e As ferramentas de backup devem estar sempre atualizadas e
corrigidas para manter a qualidade dos servigos.

e Midias de armazenamento devem ser monitoradas e substituidas
de acordo com prazo especificado pelo fabricante.

e E importante manter sempre redundancia de equipamentos para

substituicdo em caso de emergéncia.
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TERMO DE RESPONSABILIDADE E COMPROMISSO

Com o objetivo de definir as responsabilidades para todos os agentes
publicos, estagiarios e prestadores de servicos em atividade na Prefeitura do
Municipio de Espirito Santo do Pinhal (PMESP) que tenham acesso aos recursos
de tecnologia da informacéo (TI) ou a rede de computadores da instituicao.

Pelo presente termo, declaro ter conhecimento da Politica de Seguranga
da Informacao (PSI), com cépia entregue em maos ao gestor responsavel pelo
departamento ou secretaria, de acordo com as regras estabelecidas. Também
disponivel para consulta no portal www.pinhal.sp.gov.br, (link da Carta de
Servigos, no botdo Gestao de Projetos, relagdes Institucionais e Tecnologia da
Informacao) ou pelo link direto:

https://s1l.asp.srv.br:445/ouvidoria.pm.espiritosantodopinhal.sp/serviet/com.as
p.ouvidoria.externo.wpcartaservicoext

Recebo/utilizo uma conta e equipamento com privilégios adequados ao
exercicio das atividades que aqui executo, a qual devera ser utilizada somente
para tal fim.

Declaro estar ciente de que minhas ac¢des serdo monitoradas de acordo
com a (PSI) e qualquer alteracéo feita sob minha identificacéo, advinda de minha
autenticacdo e autorizacdo, é de minha responsabilidade e me comprometo a
nao os disponibilizar ou divulgar a entidades (pessoas, sistemas ou 6rgaos) ndo
autorizadas. E, meu dever zelar e manter a seguranca das informacées geradas
ou utilizadas em minhas fungdes.

Estou ciente, ainda, de minha responsabilidade pelo dano que possa

causar por descumprimento da (PSI) da (PMESP) ao realizar uma acao de
iniciativa prépria de tentativa de modificacdo da configuracéo, fisica ou logica,
dos recursos computacionais sem a permissao da area competente.
Eu, ,
colaborador do setor de :
Departamento/Secretaria
declaro que li e estou ciente da POLITICA DE SEGURANCA DA INFORMA(;AO
da Prefeitura do Municipio de Espirito Santo do Pinhal e me comprometo a seguir
todos os seus termos, bem como a me atualizar a respeito de eventuais
alteracodes.

Espirito Santo do Pinhal, : de 202 .

Assinatura e carimbo do colaborador

Assinatura e carimbo do Gestor
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